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Методико-криминалистические проблемы 
расследования порно-сексуальных преступлений, 
совершенных с использованием информационно­
телекоммуникационных технологий

О. Ю. Антонов,
декан факультета, 

доктор юридических наук, доцент 
(Московская академия Следственного 

комитета Российской Федерации)

В статье рассматриваются проблемы методико-криминалистического 
обеспечения взаимосвязанных половых преступлений, а также изготовления 
и распространения порнографических материалов, совершенных с исполь­
зованием информационно-телекоммуникационных технологий. Описаны 
взаимосвязи четырех типов порно-сексуальной преступной деятельности. 
Предложены пути решения проблем, возникающих в ходе ее расследова­
ния, в том числе путем создания нового криминалистического учета.

Сексуальные преступления, киберпреступления, Интернет, 
организация расследования, криминалистический учет.

В условиях развития информационного общества расширяются 
возможности его использования в преступной деятельности. Увели­
чение числа пользователей и отсутствие физических границ инфор­
мационно-телекоммуникационных сетей позволяет преступникам 
осуществлять негативное воздействие в отношении лиц, прожи­
вающих в других регионах земного шара. В качестве потерпевших 
достаточно часто выступает такая незащищенная часть населения, 
как несовершеннолетние.

По мнению В. В. Соловьева, снижение возраста пользователей 
социальных сетей, относительная анонимность внутрисетевой дея­
тельности, скорость распространения информации и возможности 
подбора целевой аудитории позволили значительному количеству 
лиц с нарушением сексуального предпочтения в форме педофилии 
стать «ближе» к несовершеннолетним в виртуальном пространстве 1.

1 Соловьев В. С. Использование социального сегмента сети Интернет для соверше­
ния посягательств на половую неприкосновенность несовершеннолетних / /  Вестник 
Московского университета МВД России. 2017. № 3. С. 192.

23



Так, Н. С. Вельская полагает, что одним из наиболее серьез­
ных рисков для детей и подростков в Интернете является «кибер- 
груминг», или «онлайн-груминг» (cybergrooming/onlinegrooming), 
который определяется как тактический подход взрослого человека 
к несовершеннолетнему с целью подготовки к сексуальным отноше­
ниям и, в конечном итоге, к эксплуатации. В качестве инструмента 
«грумминга» выступает «секстинг» как обозначение вида виртуаль­
ного секса -  процесса, во время которого онлайн-коммуниканты 
соединяются вместе для обмена электронными текстовыми сообще­
ниями -  «секстами» с вложением визуальных материалов (личных 
фотографий и видео) на сексуальную тему при помощи технологий 
дистанционной связи и мгновенного месседжинга 1.

Например, Т., используя способ электронной передачи данных 
посредством сети Интернет, а именно социальную сеть «Вконтакте», 
неоднократно направлял текстовые и графические сообщения несо­
вершеннолетней Ш., содержащие картину совершения с последней 
полового акта и требования вступить с ним в половую связь, а также 
угрозы применения насилия в случае отказа подчиниться его требо­
ваниям. Неоднократно получив отказ Ш. вступать с ним в половую 
связь, Т. дважды насильно привез Ш. к себе домой и первоначально 
совершил в отношении нее насильственные действия сексуального 
характера, а в последующем -  изнасилование 2.

Указанные действия подпадают под признаки преступлений, 
предусмотренных ст. ст. 131-135, 137, 242, 242.1, 242.2, 240.1, 241 
Уголовного кодекса РФ, поскольку связаны с совершением с помо­
щью информационно-телекоммуникационных сетей половых пре­
ступлений и/или с изготовлением и распространением порногра­
фических материалов, в том числе носящих характер сведений 
о частной жизни потерпевших. Их можно объединить в группу 
с условным названием «порно-сексуальные киберпреступления», 
выделив ее четыре основных типа: корыстно-организованная, 
корыстно-профессиональная, сексуально-индивидуальная, сексу­
ально-преступная деятельность, которые имеют свои особенности 
как осуществления, так и воспроизводства.

1 Вельская Н. С. Речевой жанр секстинга в судебной лингвистической экспертизе 
интернет-коммуникации при расследовании преступлений против половой неприкос­
новенности и половой свободы личности / /  Вестник Кемеровского государственного 
университета. 2015. № 1 (61). Т. 2. С. 170.

2 Обвинительное заключение по уголовному делу № 4716213-2014. следственного 
отдела по Калининскому району г. Челябинска СУ СК России по Челябинской области. 
По материалам Московской академии Следственного комитета Российской Федерации.
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Корыстно-организованный тип осуществляется организован­
ными преступными группами, занимающимися изготовлением 
порнографических материалов с привлечением большого числа 
участников (моделей), в том числе несовершеннолетних, в целях 
последующего распространения на платной основе через интернет- 
ресурсы, как правило, размещенные (зарегистрированные) за рубе­
жом либо путем рассылки конкретным клиентам.

Корыстно-профессиональный тип является, как правило, про­
изводным от первого вида, поскольку совершается одним лицом 
либо небольшой группой лиц по предварительному сговору и осу­
ществляется путем скачивания порнографических материалов, раз­
мещенных на различных информационных ресурсах, и их рассылки 
клиентам за определенную плату.

Результатом первых двух видов преступной деятельности 
может быть возникновение ее третьего вида -  сексуально-инди­
видуального, включающего поиск, скачивание, распространение 
и получение путем обмена в электронном виде порнографических 
материалов лицом, удовлетворяющим свои индивидуальные сексу­
альные потребности путем просмотра порнографических изображе­
ний, в том числе с участием несовершеннолетних.

Третий тип может трансформироваться в четвертый -  сексуаль­
но-преступный, который осуществляется одиночками, в том числе 
страдающими психическими расстройствами на сексуальной почве 
и использующими порнографию в качестве способа развращения 
несовершеннолетних с последующим совершением в отношении 
них преступлений против половой неприкосновенности и половой 
свободы личности как виртуальным способом, так и непосредствен­
но путем личного контакта («кибергруминг»). Последние действия 
могут совершаться и без направления потерпевшим порнографии.

В целях изучения взаимосвязей данной группы преступлений 
в рамках единой преступной деятельности можно использовать 
подход В. Ф. Ермоловича, использующего в качестве основы кри­
миналистических характеристик отдельных видов преступлений 
их криминалистические структуры, которые открывают хорошие 
перспективы и возможности для того, чтобы перейти на более высо­
кие уровни обобщения сведений о преступлении, выявлении связей 
и зависимостей между его элементами, оставляемыми ими следа­
ми и, естественно, для дачи более широкого круга конструктив­
ных рекомендаций 1. Представляется, что необходимо определять

1 См.: Ермолович В. Ф. Перспективы развития криминалистической характеристи­
ки преступлений / /  Проблемы управления. 2012. № 3. С. 56.
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не только криминалистическую структуру преступлений опреде­
ленного вида, но и возможные взаимосвязи среди структур сопря­
женных преступлений в динамике возникновения и развития пре­
ступной деятельности, включающей в себя несколько видов взаи­
мосвязанных преступлений.

Такие взаимосвязи можно проследить следующим образом. 
Субъекты организованно-корыстной преступной деятельности 
изготавливают порнографические материалы, распространяя их 
субъектам корыстно-профессиональной, сексуально-индивидуаль­
ной и/или сексуально-преступной деятельности. Субъекты второ­
го типа также могут распространять данные материалы субъектам 
третьей и четвертой категории. Последние две группы лиц могут 
обмениваться ими между собой, делиться преступным опытом либо 
размещать порнографию на личных страницах в социальных сетях. 
Лица, входящие в четвертую категорию, могут направлять порно­
графические материалы выбранным потенциальным жертвам сек­
суальных преступлений, а также получать их обнаженные фото­
графии (видеозаписи) либо фиксировать с помощью фото -  и/или 
видеосъемки свои преступные действия сексуальной направленно­
сти, то есть становиться не только распространителями, но и изго­
товителями порнографии, а полученные или изготовленные пор­
нографические материалы могут распространять всем категориям 
субъектов рассматриваемого вида преступной деятельности. Анало­
гичного мнения придерживаются И. А. Семенцова и А. И. Фоменко, 
считающие, что при помощи сети Интернет педофилы получают 
поддержку от лиц с подобными расстройствами, они обменивают­
ся порнографическими фотографиями детей, делятся своим крими­
нальным опытом

В связи с этим, после выявления и пресечения конкретного пре­
ступления, связанного с изготовлением и распространением пор­
нографических материалов и/или сексуальной направленности, 
по нашему мнению, следует выполнить комплекс следственных 
действий и оперативно-разыскных мероприятий в целях установле­
ния, во-первых, всех эпизодов преступной деятельности в отноше­
нии всех возможных потерпевших, во-вторых, контактов подозре­
ваемого (обвиняемого), которые занимаются изготовлением и рас­
пространением порнографических материалов либо совершением 
сексуальных преступлений путем знакомства с жертвами в социаль­

1 Семенцова И. А , Фоменко А.И. Актуальные вопросы предупреждения преступлений, 
совершаемых лицами с расстройством сексуального предпочтения (педофилией) посред­
ством сети Интернет / /  Теория и практика общественного развития. 2015. № 10. С. 91.
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ных сетях, в-третьих, посещаемых им интернет-ресурсов, распро­
страняющих порнографию.

Например, сотрудникам МВД России удалось выявить интер­
нет-форум, который использовался педофилами для обмена фото­
графиями и видео. Помимо общедоступной части существовала 
и закрытая секция, предназначенная для общения изготовителей 
детской порнографии, для доступа к которой требовалось регу­
лярно предоставлять собственноручно отснятые порноматериалы 
с участием несовершеннолетних. В закрытом сообществе состояло 
20 педофилов со всей страны 1.

Если следовать предложенным криминалистическим рекомен­
дациям, то в следственной практике возникает организационная 
проблема возбуждения уголовных дел и расследования дополни­
тельных эпизодов преступной деятельности, совершенных одним 
лицом в отношении нескольких потерпевших, проживающих в раз­
личных регионах России. Дополнительно может возникнуть обрат­
ная практика одновременного возбуждения и параллельного рас­
следования следственными органами Следственного комитета Рос­
сийской Федерации по субъектам РФ  уголовных дел в отношении 
потерпевших, проживающих на их территории, при совершении 
указанных преступлений одним и тем же лицом.

В первом случае можно рекомендовать следователю, возбудив­
шему первоначальное уголовное дело, в случае выявления потер­
певших, проживающих в другом регионе, выделять материалы 
и направлять их по их месту жительства в целях возбуждения ново­
го уголовного дела и проведения необходимых следственных дей­
ствий с данным потерпевшим. Впоследствии вышестоящий руково­
дитель следственного органа (Председатель Следственного комите­
та Российской Федерации или его заместитель) вправе определить 
подследственность по месту совершения большинства эпизодов 
или месту жительства установленного обвиняемого (в случае его 
проживания на территории России) либо поручить расследование 
Главному следственному управлению Следственного комитета Рос­
сийской Федерации.

Во втором случае в целях своевременного выявления серийных 
преступлений можно ввести учет ip, id-адресов (в том числе заре­
гистрированных за границей), используемых при совершении пре­
ступлений. В связи с наличием программного обеспечения, модели­
рующего (маскирующего) указанные адреса, а также в целях опера­

1 См.: В России ликвидировано сообщество изготовителей детского порно / /  URL: 
http://gosindex.ru/news/novosti/detskoe-porno (дата обращения: 08.12.2016).
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тивности выявления серийных преступлений ведение такого учета 
можно поручить подразделению МВД России, осуществляющему 
оперативно-разыскую деятельность по борьбе с преступлениями, 
совершенными в сфере телекоммуникаций и компьютерной инфор­
мации.

Дополнительно в целях выявления серийных преступлений 
можно предложить введение криминалистического учета порногра­
фических материалов с указанием их частных признаков в целях 
определения единого источника изготовления (происхождения). 
В рамках такого учета возможно решение следующих задач: иден­
тификация материала в целом (например, видеоролика), отдельных 
его элементов (например, изображений) либо участвующих лиц 
(по признакам внешности или голосу), а также способа его изго­
товления или создания информационного ресурса в сети Интернет, 
на котором он был размещен, либо оборудования, использовавшего­
ся для его создания или размещения, либо автора использованного 
в нем печатного текста достаточного объема.

По результатам решения данных задач можно решать вопрос 
о соединении уголовных дел по фактам изготовления и распростра­
нения порнографических материалов, совершенных одним лицом 
либо преступной группой, что позволит как пресечь их преступную 
деятельность, так и снять с учета факты распространения одними 
лицами однородных порнографических материалов 1.

Таким образом, изучение практики совершения и расследова­
ния порно-сексуальных киберпреступлений ставит новые организа­
ционные задачи, требующие своего методико-криминалистического 
обеспечения.

1 В части учета преступлений изготовление и распространение порнографиче­
ских материалов сходно с изготовлением и сбытом поддельных денежных средств, где 
все факты сбыта одним лицом одной серии поддельных денег, изготовленных одним 
способом, охватываются единым умыслом и при соединении уголовных дел на учете 
остается одно преступление. Для установления факта изготовления нескольких денеж­
ных купюр, сбытых в разных местах, в том числе в разных регионах России, достаточно 
давно и успешно используется соответствующий экспертно-криминалистический учет, 
ведущийся на федеральном уровне.


